PIEU KHOAN VA PIEU KIEN CHUNG VE BAO VE VA
XU LY DU LIEU CA NHAN TREN UNG DUNG VNYTE
(Ap dung cho Khéch hang sir dung Ung dung VNyTe — Hiéu luc tir 01/07/2023)

1. Giii thich tir ngir

Trong ban Piéu khoan va Diéu kién chung vé& Bao vé va Xir Iy Dit liéu c4 nhan nay
(sau day goi tit 1a “DKDK vé BVDLCN”), céc tir ngit dudi ddy s& dugc hiéu va dinh nghia
nhu sau:

1.1. “Dir li¢u c4 nhan”: La thong tin dudi dang ky hiéu, chir viét, chir s6, hinh anh,
am thanh hodc dang twong tu trén méi trudong dién tir gin lién véi mot con nguoi cu thé
hodc giup xac dinh mot con ngudi cu thé. Dit liéu c4 nhan bao gém dir 1iéu ca nhan co ban
va dit li€u ca nhan nhay cam theo quy dinh cta phap luat Viét Nam.

1.2. “Dir liéu c4 nhan co ban” tai VNyTe bao gom:

- Ho, chir dém va tén khai sinh, tén goi khac (néu co);

- Ngay, thang, nam sinh; ngdy, thang, nim chét hodc mat tich;

- G161 tinh;

- Noi sinh, noi dang ky khai sinh, noi thuong trd, noi tam tri, noi ¢ hién tai, qué
quan, dia chi lién h¢;

- Qudc tich;

- Hinh anh chan dung c4 nhan, giong noi (thong qua cic cudc goi ghi 4m téng dai
hoac dir li¢u xac thuc video);

- S6 dién thoai di dong, s6 dinh danh c4 nhan (CCCD), s6 ho chiéu, s6 gidy phép lai
xe, sO bién s xe;

- Tinh trang hon nhan va théng tin vé mdi quan hé gia dinh (cha me, v, chdng, con
); ‘ ’

- Thong tin vé tai khoan s6 cua ca nhan.

1.3. “Dir li¢u c4 nhin nhay cam” tai VNyTe bao gdm:

- Tinh trang stc khoe, nhém méu, dac diém di truyén va doi tu dugc ghi trong hd so
bénh 4n, bénh sir dién tir, két qua kham 1am sang, két qua can lam sang (X-quang, MRI, xét
nghiém mau, siéu 4m), don thudc dién tir, ché d6 dinh dudng, lich st di tng Gmg dung va
cac thong tin sd hoa y té khac cua Khach hang;

- Dit liéu sinh tric hoc phuc vu nhan dién, xac thuc nguoi dung nhu khuon mat, van
tay, giong n6i, mong mat hodc cac dit liéu sinh tric hoc khac (néu co);

- Thong tin khach hang ciia t6 chirc tin dung, chi nhanh ngan hang nudc ngoai, to
chtrc cung tng dich vu trung gian thanh toan lién két v6i hé thong VNyTe, bao gdm: thong



tin dinh danh tai khoan ngan hang, s thé thanh toan, thong tin sé du, thong tin vé tién giri,
thong tin vé lich str giao dich thanh toan vién phi, thong tin vé tai san bao dam va cac han
mirc thau chi vién phi/tin dung y té dugc cap boi ngan hang doi tac;

- Dit liéu vé vi tri thuc té ctia c4 nhan dugc xac dinh qua dich vu dinh vi toan cau
(GPS) khi Khach hang bt tinh ning tim kiém co s& y té, hiéu thudc hodc diém dich vu y
té gan nhat;

- Céc dir li¢u ca nhan khac dugc phap luat hién hanh quy dinh 1a dac thu, nhay cam
lién quan dén bi mat doi tu ca nhan can c6 bién phap bao mat nghiém ngit.

1.4. “Xir ly dir liéu ca nhan”: La mot hoac nhiéu hoat dong tac dong td1 dir lidu ca
nhan, bao gém nhung khong gi61 han: thu thap, ghi nhan, phan tich, xac nhan, luu trit, chinh
sura, cong khai, két hop, truy cép, truy xuét, thu hdi, ma hoa, giali ma, sao chép, chia sé,
cung cap, chuyén giao, ddng b, lién thong, x6a, hity hodc cac hanh dong khac cé lién quan
dén dir liéu c4 nhan theo quy dinh.

1.5. “VNyTe”: La Ung dung nén tang s6 va hé thong cong nghé duogc sé hiru, van
hanh va quan 1y truc tiép bai Cong ty C6 phan Giai phap Y t& Thong Minh, 12 Bén kiém
soat va xur ly dit liéu cé nhan, chiu trach nhiém quyét dinh muc dich, phuong tién va truc
tiép thuc hién viéc x1r Iy dit li€u ¢4 nhan theo quy dinh tai van ban nay.

1.6. “Khach hang” 1 ca nhan diang ky, sir dung hodc dugc tao 14p hd so trén Ung
dung VNyTe nham st dung cac san pham, dich vu y té, chim séc strc khoe, thanh toan hodc
cac tién ich khac duoc cung cap thong qua VNyTe.

1.7. “Chi thé dir liéu ca nhan” 1a cd nhan dugc dir li€u ca nhan phan anh va duoc
VNyTe thu thap, luu trit hodc xt 1y, bao gdm nguoi bénh, ngudi sir dung dich vu, ngudi
dai dién hop phap, nguoi giam hd hodc ciac cd nhan khac c6 dit liéu dugc xur ly trén hé
théng VNyTe.

1.8 “Bén thit ba c6 lién quan”: La cac ca nhén, to chirc c6 quan hé hop tac két ndi
hodc cung cép dich vu nham hd trg VNyTe cung cdp san pham, dich vu cho Khach hang,
bao gébm nhung khong gidi han:

a) Cac co s¢ kham bénh, chita bénh (bénh vién, phong kham) va cac don vi cung
cép dichvuy té:

b) Céc doanh nghiép kinh doanh bao hiém; cac td chuc tin dung/ngan hang, trung
gian thanh toan va céc to chirc cung cip dich vu tai chinh;

c) Cac d6i tac cung cip giai phap cong nghé, xac thuc dién tir, tin nhin, thu dién tu
hodc cac giai phap cong ngh¢ phuc vu hoat dong cia VNyTe;

d) Cac co quan nha nude c6 thim quyén theo quy dinh;

e) Cac to chirc, c4 nhan khac theo quy dinh cta phap lut.



2. Nhirng quy dinh chung

2.1. PKPK vé BVDLCN nay ciu thanh mot phan khong thé tach roi cua cac diéu
khoan str dung trng dung, Chinh sach bao mat va cac thoa thuan khac c6 lién quan dugc ap
dung d6i véi Khach hang khi sir dung dich vu trén nén tang VNyTe.

2.2. B?lng viéc tai, cai dat, dang ky tai khoan, kich hoat thé¢ kham chira bénh hoac
thuc hién viéc xac nhan déng y theo co ché duoc VNyTe thiét 1ap trén ing dung, Khach
hang xac nhan va dong y rang:

- Khach hang d3 dugc cung cap, tiép can va c6 co hoi tim hiéu day du ndi dung
Diéu khoan va Diéu kién vé Bao vé va Xt Iy Dit liéu c4 nhan nay trude khi thuc hién viéc
xé4c nhan dong ¥;

- Khach hang dong ¥ dé VNyTe thu thap va xir 1y dit liéu ca nhan cua minh theo
cac muc dich, pham vi, phuong thirc va thoi han dugc quy dinh tai van ban nay va theo quy
dinh cua phép luat hién hanh;

- VNyTe dugc thyc hién viéc xur 1y dit liéu cd nhan ciia Khach hang trong pham
vi can thiét nham cung cép san phém, dich vy, thuc hién cac giao dich, dap ing yéu cau ciia
Khach hang, thuc hién nghia vu phéap 1y va cac muc dich hop phap khéac da dugc thong bao
cho Khach hang theo quy dinh cua phap luit;

- Khach hang xac nhan cac dit liéu c4 nhan cung cAp cho VNyTe 1a chinh xc,
hop phép va thudc quyén cung cp ctia Khach hang hodc Khach hang dd duoc chu thé dir
liéu ca nhan cho phép cung cap theo quy dinh cta phéap luat;

Khach hang hiéu rang viéc dong y xur 1y dit liéu ca nhan khong 1am mat hodc han
ché cac quyén cua chu thé dit liéu c4 nhan theo quy dinh cta phap lut.

2.3. VNyTe ton trong quyén riéng tu, bao mat va an toan thong tin cuia Khach hang,
cam két thuc hién viéc thu thap, luu trirva xtr 1y dir li€u c& nhan theo quy dinh ctia phap luat
vé bao vé dit liéu c4 nhan, An toan théng tin mang, An ninh mang va cic quy dinh caa phap
luat co lién quan.

2.4. Trong trudng hop Khach hang cung cép dir liéu ca nhan ciia nguoi khac cho
VNyTe, Khach hang xac nhan di dugc chi thé dir liéu ddng ¥ hodc c6 quyén dai dién hop
phap theo quy dinh ctia phap luat dé thyc hién viéc cung cap dir liéu d6. Khach hang chiu
trach nhiém vé tinh hop phap cta viéc cung cip dir liéu, bao dam da thong bao day du va
duoc s déng ¥ cua chu thé dit liéu vé viée xir Iy theo quy dinh tai vin ban nay.

2.5. PKDK vé BVDLCN nay s& dugc uu tién ap dung trong truong hop co bat ky
su mau thuan, xung dot hodc khac biét nao voi cac thoa thuan,chinh sach sir dung hodc

chinh sach khéc ¢6 lién quan dén viéc xtr 1y dir 1iéu c& nhan cua Khach hang tai VNyTe



2.6. Cac quy dinh tai van ban nay dugc xay duyng nham lam rd quyén, nghia vu va
trach nhiém cua cac bén trong hoat dong xtr 1y dir li€u ca nhan, khong lam han ché hoac
loai trir cac quyén ctia chu thé dit liéu ca nhan dugc phap luat bao vé.

3. Céc vén dé lién quan dén xir Iy dir liéu c4 nhan

3.1. Thu thap dir li€éu ca nhan
Dé cung cap san pham, dich vu va van hanh nén tang VNyTe, VNyTe c6 thé thu thap dir
liéu c4 nhan cia Khach hang tir cac ngudn duge quy dinh duéi day phu hop voi muc dich
xu 1y da thong bao va quy dinh ctia phap luat:

- Thu thép true tiép: Dir liéu thong tin do Khach hang truc tiép cung cap cho VNyTe
thong qua viéc dang ky tai khoan, xac thuc danh tinh (néu c0O), tao hodc cip nhat dat lich
kham chira bénh, thanh toan dich vy, gui yéu cau hd tro, phan hdi khao sat hodc sir dung
cac chtrc nang khac trén nén tang VNyTe;;

- Thu thip gian tiép qua lién thong hé thong:

+ Tiép nhan dir liéu tr cac co s&é kham bénh, chira bénh, bénh vién hoac phong kham
c6 két ndi v6i VNyTe trén co so su ddng ¥ ctia chii thé dit liéu hodc cin ctr xir 1y hop phap
khac theo quy dinh cua phap luat

+ Tiép nhan dir liéu dinh danh bao hiém nhiam x4c minh quyén loi bao hiém, trang
thai hop ddng bao hiém hodc phuc vu giai quyét quyén loi bao hiém tir cic Doanh nghiép
bao hiém.

+ Tiép nhan thong tin xac nhan giao dichtai khoan, trang thai thanh todn hodc cac
thong tin can thiét khac tir to chirc tin dung, ngan hang hodc t6 chitc cung cap dich vu thanh
toan phuc vu thanh toan trén nén tang VNyTe;

- Thu thip théng qua hoat dong sir dungh h¢ thong: Bao gdm nhat ky hé thong
(log files), loai thiét bi, hé diéu hanh, thong tin trinh duyét, thoi gian truy cap, tin suit st
dung dich vy, dit liéu vi tri (néu khach hang cho phép) va cac dir liéu ky thuat khac nham
bao dam an toan hé thong, cai thién chat luong dich vu va tdi vu trai nghiém nguoi dung.

3.2. Loai dir liéu ca nhan dwgec xir ly

VNyTe c6 thé thu thap va xir 1y cac loai dit liéu c4 nhan sau:

Dit liéu ca nhan co ban quy dinh tai Muc 1.2 Diéu khoan Diéu kién chung nay

Du liéuthong tin nhay cam quy dinh tai Myc 1.3 Diéu khoan Diéu kién chung nay
phat sinh trong sudt qua trinh Khach hang duy tri tai khoan trén tmg dung VNyTe.

3.3. Muc dich xir ly dir li€éu ca nhan

Viéc xur ly dir 1i€u cd nhan cia Khach hang cho cac muc dich sau day phu hop véi

pham vi hoat dong ctia nén tang va quy dinh ctia phap luat:



- Dinh danh va xac thwe Khach hang: Thuc hién quy trinh dinh danh va xac thyc
dién tir (eKYC), bao gdm viéc thu thap, ddi chiéu va xac minh thong tin dinh danh, anh
chan dung va va dir liéu sinh trac hoc (néu c6) nham bao xac minh danh tinh nguoi dung,
béo dam tinh chinh x4c cua ho so, ngdn chan tinh trang gian lan, mao danh, tryc lgi truc loi
bao hiém, bao dam an toan giao dich va dap tng yéu cau cta co sd 'y té, doanh nghiép bao
hiém hoic co quan nha nude c6 thim quyén theo quy dinh.

- Van hanh dich vu y té s6: Xur 1y ho so dit lich hen kham truc tuyén, cap nhat thoi
gian thyc tinh trang xép hang tai bénh vién, dong bo hoa két qua kham bénh, xét nghiém,
chan doan hinh anh, don thudc dién tir gitip hinh thanh S6 y ba dién tir c4 nhan xuyén sudt;

- Van hanh Cong bao lanh vién phi: HJ tro két ndi, truyén nhan va d6i soat dit liéu
gitta Khach hang, co so y té va doanh nghiép bao hiém nham phuc vu viéc xac minh quyén
loi bao hiém, xtr 1y yéu cau bao lanh vién phi va giam thiéu thu tuc hanh chinh cho ngudi
bénh.

- Tich hop giai phap tai chinh va thanh toan so: Ho tro Khach hang thuc hién
thanh toan chi phi kham chita bénh; két ndi véi ngan hang, to chuc tin dung, t6 chirc cung
tmg dich vu trung gian thanh toan hozc ddi tac tai chinh dé xac nhéan giao dich, xtr Iy thanh
toan va cung cap céc tién ich tai chinh theo nhu cau ctia Khach hang.

- Chiam séc Khach hang va Cai tién hé théng: Gui thong bao vé lich kham, lich
tai kham, thong bao thoi han thé, giri cac canh bdo y té, tin tic y té chinh thdng; ddng thoi
thue hién hoat dong phan tich, théng ké, nghién ctru thi truong, cai thién chit luong san
phém, dich vu;

- Bdao vé tinh mang va lgi ich cong cfng: Xu ly dir li¢u cd nhan trong cac tinh
hudng y té khan cap nham bao vé tinh mang, sttc khoe cta khach hang, hd tro hoat dong
cap ctru, phong chéng dich bénh hodc cac trudng hop khac theo quy dinh cua phap luét;

- Tuéin thi phap ludt: Thyc hién nghia vu bao cdo, luu trit, dbi soat, cung cap thong
tin cho co quan nha nudc c6 tham quyén; dap tng yéu ciu thanh tra, kiém tra, giai quyét
tranh chép va thyuc hién cic nghia vu khéc theo quy dinh cta phap luat.

3.4. Xir Iy dir liéu c4 nhan trong mot sd truong hop dic biét

- P6i v6i dir liéu ciia tré em (dwéi 16 tudi): VNyTe thuc hién viéc thu thap va xu
1y dit liéu c4 nhan cua tré em theo quy dinh ctia phap luét, dong thoi ap dung cac bién phap
phu hop dé xac minh dé tudi va ghi nhan su dong ¥ cua cha, me hodc ngudi giam hd hop
phap trong trudng hop phap ludt yéu cau.

- P6i v6i cac trudong hop dic biét khac: Xt 1y dir liéu ciia ngudi mat hodc bi han
ché nang lyc hanh vi dan sy, ngudi duoc tuyén bd mat tich hodc da chét dugc thyc hién



trén co s& déng y hodc xac nhan hop 1é cia ngudi dai dién theo phap luat, ciia nguoi giam
ho, hodc chi thé khac cé quyén dai dién theo quy dinh ctia phap luat hién hanh.

3.5. Viéc chuyén giao va tiét 10 dir liéu ca nhan cho to chire, ca nhan c6 lién quan

Pé thuc hién cac chirc nang va dich vy ma Khach hang lya chon trén tng dung,
Khach hang dong y rang VNyte c6 thé chuyén giao hodc cung cip cac thong tin can thiét
cho cic t6 chtrc, c4 nhan c6 lién quan truc tiép dén viéc cung cap dich vu, bao gom: :

- Cac co sé kham bénh, chira bénh tiép nhan Khach hang nham thue hién viéc dat
lich, kham bénh, chita bénh va cac dich vu y té lién quan;;

- Cac doanh nghiép bao hiém c6 hop dong bao hiém véi Khach hang nhim xac nhan
quyén loi bao hiém, giai quyét yéu cau bdi thuong hoidc thyc hién cac thi tuc lién quan theo
yéu cau ctiia Khach hang;

- Céc t6 chue tin dung thanh toan, Ngan hang hodc dbi tac thanh toan nham thuc
hién céc giao dich thanh todn, hoan tién hodc céc giao dich tai chinh phat sinh tir viéc su
dung dich vu trén trng dung;

- Co quan quan 1y nha nudc c6 thim quyén trong cac truong hop phap luat yéu cau
hoic dé phuc vy cong tac quan Iy nha nudc véan ninh mang, an toan thong tin y té hoic yéu
cau diéu tra theo quy dinh phap luat.

- Béi tac cung cip ha tang k¥ thuat, luu trir dit liéu, bao mat, van hanh va hd tro k§
thuat cho ung dung VNyTe trong pham vi can thiét dé duy tri cung cép dich vu.- VNyTe
chi chuyén giao dir liéu c4 nhan trong pham vi can thiét, phu hop v6i muc dich cung cip
dich vu ma Khach hang yéu cau hodc sir dung trén Gng dung. Cac thong tin dugc chuyén
giao s€ dugc gidi han & muc can thiét dé thuc hién chic nang, dich vu tuong ting. VNyTe
ap dung cac bién phap phi hop dé bao dam an toan dit lidu va yéu cau cac bén tiép nhan dir
li¢u va yéu ciu cac bén tiép nhan dir li€u tuan thu cac quy dinh phap luat vé bao vé dit liéu
cd nhan va bao mat thong tin.

3.6. Cach thirc xir ly dir liéu ca nhan

Dit liéu ca nhan cua Khach hang c6 thé duoc xir Iy bang phuong thirc dién tir va hé
théng tu dong nham véan hanh Gng dung, cai thién chét luong dich vu, c4 nhan hoa trai
nghiém nguoi dung va cung cép cac dé xuat phu hgp voi nhu cau st dung dich vu cua
Khach hang. Viéc xur Iy dir liéu dugc thuc hién trong pham vi can thiét cho cac muc dich
néu tai Chinh sach nay va theo quy dinh ctia phap luét..

3.7. Hau qua, thiét hai khéng mong mudn xay ra

VNyTe 4p dung cac bién phap k¥ thuat phi hop dé bao dam an toan cho hé théng
do VNyTe van hanh dir li¢u. Tuy nhién, Khach hang hiéu rang trong méi truong khong gian
mang ludn tiém an cac rui ro nam ngoai kha nang kiém soat hop 1y ctia VNyTe nhu: su ¢b



ha ting vién thong qudc gia, mi doc/virus tin cong quy mé 16n xam nhdp hé théng, hodc
16i phat sinh tir ha tang két n6i cua phia Bénh vién/Ngan hang d6i tac. Khi phat hién hodc
nhin dugc thong tin vésu cb anh huong dén an toan thong tin hoac dir li€¢u ca nhan, VNyTe
s& thuc hién cac bién phap tng pho, khic phuc phu hop va thuc hién nghia vu théng bao,
bao céo theo quy dinh cta phap luit nhim giam thiéu t6i da ton that hodc cac anh huéng
bat loi cho Khach hang.

3.8. Thoi gian bit diu va két thic xir 1y dit liéu

- Thoi gian bit dau: Ké tir thoi diém Khach hang bat dau cai dat, khoi tao tai khoan
va cung cap thong tin cho mg dung VNyTe

- Thoi gian két thic: Dir lidu s& duoc xir 1y lién tuc cho dén khi Khach hang giri
yéu cau xo6a dit liéu hop 1¢, cham dat st dung dich vu hodc tai khoan bi chdm dirt hoat dong
vinh vién theo thoa thuén, hodc khi c¢6 vin ban yéu cau hity bo bit bude tir co quan nha
nude ¢ tham quyén, tuy theo diéu kién nao dén trude.

4. Chuyén dir li¢u c4 nhan ra nuéc ngoai

4.1. Trong qua trinh van hanh nén tang, mat s6 dit liéu co thé duogc luu trit hodc xir
1y trén ha tang k¥ thuat, hé thong dién toan ddm may hodc may chii dit ngoai 1anh tho Viét
Nam nham bao dam hoat dong on dinh, sao luu dit liéu, du phong su cd va nang cao chét
luong dich vu.

4.2. Viéc luu trir hoac xu 1y dir li€u trén ha tﬁng dat ngoai lanh thd Viét Nam (néu
c¢6) duoc thuc hién theo quy dinh cta phap luit hién hanh vé bao vé dit liéu ca nhan. VNyte
ap dung céc bién phap phi hgp nham bao dam an toan thong tin trong pham vi hé théng do
minh quan ly va yéu cu cac nha cung cép ha tﬁng, dich vu lién quan thyc hién cic nghia
vu bao mat theo thdéa thuan va quy dinh phap luit.

5. Quyén va nghia vu ciia khach hang lién quan dén chi thé dit liéu ca nhan

5.1. quyén ciia khach hang lién quan dén chi thé dir liéu c4 nhan, bao gdm:

a) Puoc biét vé hoat dong xur 1y dir liéu c4 nhan;

b) Pong ¥ hodc khong dong y, yéu cau rat lai sy dong y cho phép xur 1y dir lidu ca
nhan;

c¢) Xem, chinh stra hodc yéu cau chinh stra dit liéu ca nhan;

d) Yéu ciu cung cip, x6a, han ché xtr Iy dit liéu c4 nhan; giri yéu cau phan d6i xtr Iy
dir li€u ca nhan;

d) Khiéu nai, td co, khai kién, yéu ciu boi thudng thiét hai theo quy dinh cta phap

luat;



e) Yéu cau co quan c6 tham quyén hodc co quan, to chirc, ¢4 nhan lién quan dén xu
1y dit li€u ca nhan thuc hién cac bién phap, gidi phap bao v¢ dit li¢u ca nhan cia minh theo
quy dinh cua phap luit.

5.2. Phuwong thirc thie hién quyén: Khach hang c6 thé thuc hién cic quyén nay
tryc tiép thong qua cac chirc ning duoc cung cp trén tng dung VNyTe hodc giri yéu cau
bang vin ban/email dén dau mdi tiép nhan chinh thirc cia VNyTe.

5.3. VNyTe sé& nd luc bang moi bién phap hop 1y dé phan hoi va giai quyét cac yéu
cu hop phap cta Khach hang trong thoi han luat dinh, sau khi Khach hang hoan tat viéc
xéc thyc danh tinh chinh chu va thanh toan cac chi phi xir Iy phat sinh thuc té (néu c6) theo
quy dinh cua phap luat.

5.4. Hau qua cia viéc rut lai sy ddng y hodc yéu cau x6a/han ché xir Iy dir liéu:

Khach hang hiéu rd va chip nhan rang viéc rut lai sy dong ¥ hodc yéu cau xda dir
lidu y té nhay cam s& din dén cac hé qua tryc tiép sau:

- Hé thong VNyTe s& mét di cin ctr k¥ thuat dé thyc hién cac nghiép vu lién thong,
do d6 VNyTe c6 quyén ngiing cung cap mot phan hodc toan bd cac dich vu trén tng dung
cho Khach hang;

- Hanh dong nay dugc xem la sy don phuong chdm dut thoa thuan st dung dich vu
tir phia Khach hang. VNyTe duoc mién trir hoan toan khoi moi trach nhiém dbi voi cac ton
thit, thiét hai hodc viéc khong thé thyuc hién cac 1énh bao lanh vién phi, thanh toan thiu chi
khan cip tai bénh vién phat sinh tryc tiép tir yéu cau xo6a dir liéu nay;

- Viéc rut lai sy dong ¥ khong co gia tri hoi td va hoan toan khong anh huong dén
tinh hop phdp cua cac hoat dong xur 1y dir licu ma VNyTe va cac bén tht ba da thuc hién
thanh céng trude thoi diém hoan tat yéu cau ciia Khach hang.

5.5. Nghia vu cua Khach hang:

- Tu bao v¢ dit liéu ca nhan cua minh; c6 trach nhi€ém bao mat tuyét ddi thiét bi di
dong, mat khau dang nhap, ma khoa PIN va ma OTP lién két véi ung dung VNyTe. Khong
chia sé tai khoan cho ngudi khéac sir dung dé tranh ro ri thong tin y té ca nhan;

- Cung cip day du, trung thyc va chinh xac toan bd dit liéu ca nhan cho VNyTe; kip
thoi cap nhat cac thong tin thay d6i (dic biét 1a sé dién thoai, sé thé¢ BHYT, CCCD) dé dam
bao hé thdng lién théng chinh x4c;

- Ton trong, bao v¢ dir li€u ca nhan ctia nguoi khéac; khong thuc hién cac hanh vi tn
cong, thu thap, danh cip hodc do tim dir liéu cua ngudi dung khac trén tng dung VNyTe;

- Tham gia phong, chéng va thong bao ngay cho VNyTe khi phat hién cac hanh vi

vi pham quy dinh vé bao v¢ dit li€u ca nhan trén nén tang.



6. Bién phap bao vé dir li€éu ca nhan

6.1. VNyTe khéng dinh dir liéu c4 nhan, dic biét 1a dir liéu hd so bénh an va lich sir
tai chinh cua Khach hang, 1a tai san bao mat quan trong nhat ctia hé théng. Trach nhi€ém
bao an thong tin 13 nghia vy bat budc cbt 16i dit ra ddi voi toan thé nhan sy, chuyén vién
cong nghé va cac cip quan 1y van hanh tng dung.

6.2. VNyTe trién khai ddng bo céc giai phap bao vé dit liéu tién tién theo tiéu chuin
qudc té va quy dinh cua B Khoa hoc va Cong nghé (Bo Théng tin va Truyén thong), bao
gom:

- Bién phap k§y thuit: Mi hoa dir liéu dau cudi (End-to-End Encryption) khi truyén
dua qua mang; thiét 1ap hé théng tuong lia (Firewall) da tang; trién khai giai phap chéng
xam nhap (IDS/IPS); kiém toan an ninh hé théng dinh ky; 4p dung co ché xac thuc nhiéu
16p cho cac giao dich nhay cam;

Bién phap quan ly: Phan quyén tiép can dir liéu tdi thiéu (Principle of Least
Privilege) cho nhan vién; ky két diéu khoan bao mat nghiém ngit vi toan bd nhan su va
dbi tac két ndi API; thiét 1ap quy trinh Gmg pho khan cap ddi véi sy ¢b an ninh dir liéu.

7. Lwu trir dir liéu ca nhan

7.1. Dit liéu ca nhan cua Khach hang luu trit trén hé théng VNyTe s& dugc giit bi
mat va bao vé trén cac may chit ddm may an toan, c6 tinh ning sao luu tr dong nham ngin
ngira cac nguy co bi pha hiy, mit mat hodc stra doi trai phép.

7.2. Thoi han lwu triv: VNyTe thue hién luu trir dit liu trong khoang thoi gian can
thiét dé hoan thanh cac muc dich dich vu quy dinh tai Muyc 3.3, trir truong hop phap luat
chuyén nganh c6 quy dinh thoi han Iuu trit 1du hon. Cu thé: Céc thong tin lién quan dén hd
so bénh an, bénh st tuan tha thoi han luu trlt theo quy dinh cua Ludt Kham bénh, chita
bénh; cac thong tin chiing tir thanh todn tudn thu thoi han luu trit theo Luét Ké toan. Khi
hét thoi han luu trit bit bude, VNyTe s& tién hanh cac bién phap ky thuit dé x6a bé vinh
vién hodc mi hoa an danh dit liéu ctia Khach hang.

8. Mién trir trach nhiém

Trong pham vi phap luat cho phép, VNyTe dugc mién trir hoan toan khoi moi trach
nhiém phép 1y, bao gdm ca nghia vu thanh toan cac khoan bdi thuong ton that hodc chi phi
phat sinh ddi véi cac thiét hai dit liéu ctia Khach hang do cac nguyén nhn sau:

8.1. Lbi tir phia Khach hang:

- Khach hang v6 tinh hoidc ¢b ¥ dé 16 thong tin mat khau, md OTP, tai khoan ding
nhap VNyTe hodc dé bén thir ba muon thiét bi di dong dan dén ro ri dit lidu;



- Khach hang khong nhan dwoc hoic khong tiép can duoc cac thong bao sira dbi diéu
khoan do thiét bi di dong bi hong, mat két ndi mang Internet, hodc 16i tir nha mang vién
thong cua Khach hang;

- Khach hang khong tuan thi cac quy dinh vé an toan thong tin hoic diéu khoan str
dung cua cac website, tng dung lién két ngoai ma VNyTe phdi hop.

8.2. Li hé thong ciia Bén thir ba: Cac sy cb gian doan dich vu, ro ri thong tin phat
sinh truc tiép tir 18i k¥ thuat, 15i bao mat thudc pham vi quan 1y cia hé théng phin mém
Bénh vién (HIS), hé thdng ctia Doanh nghiép bao hiém, hodc Core-Banking ciia Ngan hang
d6i tac nam ngoai tam kiém soat va can thiép k¥ thuat cia VNyTe.

8.3. Sw kién bat kha khang: Cac sy kién thién tai, hoa hoan, dich bénh, chién tranh,
bao dong, sy thay ddi dot ngot cuia hé thdng chinh sach phap luat qudc gia, hodc cic cude
tan cong mang c6 chu dich bang cong nghé cao quy mé 16n (Cyber Attack) pha hoai hé
thdng ha ting an ninh do VNyTe di ap dung day du cac bién phap phong vé cong nghé theo
dung tiéu chuan bét budc.

9. Sira d6i, b6 sung PKPK vé BVDLCN

9.1. VNyTe bao luu toan quyén sira doi, cai tién, bo sung hoic thay thé bat ky diéu
khoan nao cta ban PKPK vé BVDLCN nay tai ting thoi diém, nham muc dich bao dam
tuong thich voi sy thay d6i cuia quy dinh phap luat hodc ning cip mé hinh kinh doanh cua
ung dung.

9.2. Cac ndi dung sira ddi, bd sung s& dugc cong bd chinh thirc thong qua viée ding
tai cong khai trén website ctia ng dung, niém yét trén giao dién ing dung VNyTe hoic giri
thong béo truc tiép qua Email/hop thu thong bao ndi bo (In-app Notification) cho Khach
hang.

9.3. Cac ndi dung diéu chinh nay cau thanh mét phan khong thé tach roi ctia ban
DKDPK vé BVDLCN va sé& tw déng c6 hiéu lwc ap dung rang budc phap ly dbi véi Khach
hang néu Khach hang khong c6 vin ban phan ddi va van tiép tuc truy cép, sir dung cac dich
vu ctia g dung VNyTe sau thoi diém thong bao dugc phat hanh thanh cong.

10. Théng tin lién hé xir ly dir liéu ca nhan

Trong truong hop Khach hang cé bat ky cau héi, thac méac, phan anh hodc yéu cu
thuc hién cac quyén cta chu thé dit liéu lién quan dén viéc xur 1y dir li€u cé nhan tai ing
dung VNyTe, Khach hang vui long lién h¢ véi B phan Chuyén trach Bao vé Dir li¢u cua
cong ty theo cac cong thong tin chinh thirc sau day:

- Trung tim Hb trg' Khach hang 24/7 (Hotline): 1900 6888.

- Thw dién tir tiép nhan (Email): hotro@vnyte.vn.

11. Sy @dng y clia Khach hang



Khach hang chinh thirc dugc x4c nhan la da doc k¥, hiéu 16 ban chét hé théng, tu
nguyén dong v vo diéu kién, khong huy ngang va khong c6 bat ky phan ddi nao ddi véi
toan bo cac diéu khoan quy dinh tai ban PKDK vé BVDLCN nay khi thudéc mot trong cac
truong hop sau day:

11.1. Khach hang thue hién hanh vi nhin chon vao nat “Téi dong y”, “Xac nhan”
hoic tich chon vao 6 ddng ¥ lién két v6i dudng dan hién thi ndi dung PKDPK vé BVDLCN
nay trong qua trinh dang ky khdi tao tai khoan, xac thyc danh tinh eKYC hodc cap nhat
phién ban méi cia img dung VNyTe trén cac kho trng dung (App Store/Google Play);

11.2. Khach hang di nhan duogc théng bao thay doi théng qua email, tin nhin hoic
thong béo day trén tng dung va van tiép tuc thuwe hién cic thao tac sir dung, giao dich,
dit lich kham, xem két qua kham, bao 1anh vién phi trén tng dung VNyTe. Hanh vi tiép tuc
st dung nay 12 minh chtng phap 1y khiang dinh sy chp thuin tuyét doi ciia Khach hang d6i
v6i chinh sach xtr 1y dir li¢u cua VNyTe.



